
RFC 2350 PESAWARANKAB-CSIRT 
 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi PESAWARANKAB-CSIRT berdasarkan RFC 2350, yaitu informasi dasar 

mengenai PESAWARANKAB-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara untuk 

menghubungi PESAWARANKAB-CSIRT. 

 
1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 5 Oktober 2023. 

 
1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen 

 
1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada : 

https://csirt.pesawarankab.go.id/dokumen/RFC2350.pdf (versi Bahasa Indonesia) 

 
1.4. Keaslian Dokumen 

Dokumen telah ditanda tangani dengan PGP Key milik Dinas Komunikasi, 

Informatika, Statistik dan Persandian Kabupaten Pesawaran. Untuk lebih jelas dapat dilihat pada 

Subbab 2.8. 

1.5 Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu : 

Judul : RFC 2350 PESAWARANKAB-CSIRT; 

Versi : 1.0; 

Tanggal Publikasi : 5 Oktober 2023; 

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan 
 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Computer Security Incident Response Team (CSIRT) Kabupaten Pesawaran 

Disingkat : PESAWARANKAB-CSIRT 

 
2.2. Alamat 

Dinas Komunikasi, Informatika, Statistik dan Persandian - jl. Raya Kedondong desa way layap 

Komplek Perkantoran Kabupaten Pesawaran- Lampung. 

 
2.3. Zona Waktu 

Kabupaten Pesawaran - Lampung (GMT+07:00) 

 
2.4. Nomor Telepon 

081373084446 - 081379711745 

 
2.5. Nomor Fax 

Tidak ada 

 
2.6. Telekomunikasi Lain 

Tidak Ada 

 
2.7. Alamat Surat Elektronik (E-mail) 

csirt@pesawarankab.go.id 

https://csirt.pesawarankab.go.id/dokumen/RFC2350.pdf
mailto:csirt@pesawarankab.go.id


2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits : 4.096 bit 

ID : 0x87654A17 

Key Fingerprint : 743B 6409 8ABC 78F7 BEC4 ADDD F4A1 E79F 8765 4A17 

 
Blok PGP Public Key : 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

mQGNBGUeHN0BDADMJFXCJfP+UuoOb9QQb0j1CUIOW2/AomZkg95lZBLDj3Mk2ilg 
kKhtjA3p49ke+TfIlwNOjn1+C4bo1Mj+k6wGb/CYn/1f8kYRAA6o5m92SHLM1tvL 
PqYMEhQBPt1bo54+PipgONqgCMgSb1Pj4M/0qn+YVrswPKm9r/GerZjT5fJ01J/W 
aSWhhT4MZaeCHSZ9nm2hZZsrgnQRVoq1cgk6tS8ZQ8+hsY5y4Ccr0SXShch9LrDf 
sS1LQS+uPXCoHP0nK3keuTEfLMqTPULzl0le4ckSdmxppAB4SuVUvLO2zn0snsaO 
SvNgS9gMhP+OTWGq7aEjtbUNc9AfvQvZGiM0ahiPQKgEJoQznwXhbU21v6HjQZ5L 
YGAXzGz5pZcCld2b7+A5eJyRWgtpUDssFjeuItlGV5uw4JaxrxukRS/yK0Jc9DdA 
iz9GV6qOzz1ad5OCgI0kO14LdzZy2/jj29ioexH0ojRMzRVbGTbef1jpBY+wF8s5 
w/pJozDI+fdWDrsAEQEAAbQtUGVzYXdhcmFua2FiLUNTSVJUIDxjc2lydEBwZXNh 
d2FyYW5rYWIuZ28uaWQ+iQHUBBMBCAA+FiEEdDtkCYq8ePe+xK3d9KHnn4dlShcF 
AmUeHN0CGwMFCQPD3nMFCwkIBwIGFQoJCAsCBBYCAwECHgECF4AACgkQ9KHnn4dl 
ShdNcwv/TJ9NJPF0V1v9oSlqRu8Jt3IVpm+7dN054lmE6gaymXXnS/qNk/bvbkh7 
J1fKx72jjp+SfUiJcnZZ11UF52Sn9KmRZxlKNhNtSL9WJqQ3REIfZYIi7MD5A2ms 
cNyLCXF7sZu9YiID70BWcqSGhUJJStc6XwvCIcyma0u1p+ikxzGDWl973EUT9X6y 
1gWNj0Ora/b7mzqL/aQbPexUZbihTvXvizJtDKFsVCicvs8wjmqZOT5qA8hLue34 
P4/8XCOA40SshxZ6Agfj0ME/Tf8NmF/6T+UXpHjkeHTiMv0BUMgYys/jHKWLpYSz 
/DwEJWBr8bh4jSjIFfhdtjgFNc+xoYD+EpEzIhSBfJRz6i635ml1Tcb4IGe8yO8p 
UzfNvdoSXJupowrCal1RDgkhIVObUzvDiOVy0nGlojXGG3viz4tOzzTYTsqeOOME 
h/ffN5z2YoRzLwKyOuJQKdUUMUwEqDzamAFne0PQjLsF0PBmCNhw/anN74fo6MmR 
cuTOdaeeuQGNBGUeHN0BDACnYVizqMRcN6nAXRKyAVZ4pwkLcdgrD5+mIo7Kwdpn 
B2Q6H2rR3ACWMoR18SyvlRjHucm0fAOrw8PM4bOhnR5OD3sRvNMu5z7wIY7tf4J9 
pCiljtExCRUPTvn5iEYYnimNPEvRurB4vXP2o7vwG1ylN1UIIH+sFASg88Us9l46 
52Ep8n5dWRUlm9h0lpitYa4BZxrktuxExFmbpivhMdohdbFo2LMiwmX54V2yo7U8 
oXnikqu17PVWmKsmqUTspBfbHuSeVWC1IxrX7j95NxXCqpar4QWKLygJwZuWTHYG 
mxXDCRNCM8NcFGBoa5P3jahg3xcUWt5SkRcQB0J9xP40Ennv/fNP5TWtXlN9rBTY 
Tzo+S3/0gyCt9F3QwdIeNQ1Y/B9kSb5XEYig2i8UnfbChzx6j+bkuQ2kZTc9ms69 
ylWNQOghULIof/SfWe0Vv7XfxHjOpqUu8bnT/ghgFVBoNwANJPVJgiBZlHdWFSu2 
COPsW72FQegxqiA0NmxOLPsAEQEAAYkBvAQYAQgAJhYhBHQ7ZAmKvHj3vsSt3fSh 
55+HZUoXBQJlHhzdAhsMBQkDw95zAAoJEPSh55+HZUoX4rMMALj+W5Octed7hlnN 
njDEYjxMlUj771AsTSjaAA2UwauebFqKqbtRctBPer4Fmm+Qe0EUfOYxROF39m2B 
Dsw8fJvae7UhzglkIe9By6vk/8m19Ywk+XRxsIaBLQDIBgYviboJKN9O3nQ30uZQ 
A9NbLplNME8SYm/kHonChxit0afnnZ7uNh38NgbQY6rYpXMwpxWBzKTFiGa8FG5G 
wGMOjo7d1i5txB0o0u57ktrOLlw98V6zQnRqzjNJRWHFuRioaNFMa4antN2oVxPD 
DlQ/DOvQnKfkBiUlYKuIB9C9ugMoFuuYDvuTV6NG+poZIMm2TAel/UqN0V/cZ1fW 
S7ahPCsXaQBv8IVeBLg/VNb8mUZ2tpb9mVl0WWQMQyY2b8gp71wloBERqI98aSww 
EQzjZlMrjWB7BuEuzM/AHD1P3I/1wbR1u8/LZAgsxmb1x1wlyelVcMhdY4hH2Ie0 
EXtiN3sopCYrvfE8Tqc91P2ek6/WH+WdrIp9K6KPCeLxpleqXA== 
=1U4e 
-----END PGP PUBLIC KEY BLOCK----- 
File PGP key ini tersedia pada : 

https://csirt.pesawarankab.go.id/enkrip/publickey.asc 
 

2.9. Anggota Tim 

Ketua PESAWARANKAB-CSIRT adalah Kepala Dinas Komunikasi, Informatika, Statistik dan 

Persandian Kabupaten Pesawaran. Yang termasuk anggota tim adalah seluruh staf Dinas 

Komunikasi, Informatika, Statistik dan Persandian Kabupaten Pesawaran dan Perwakilan Organisasi 

Perangkat Daerah Kabupaten Pesawaran adalah sebagai Agen Siber pada Pemerintah Kabupaten 

Pesawaran. 

 
2.10. Informasi/Data lain 

Tidak Ada 

 
2.11. Catatan-catatan pada Kontak PESAWARANKAB-CSIRT 

Metode yang disarankan untuk menghubungi PESAWARANKAB-CSIRT adalah melalui e-mail 

https://csirt.pesawarankab.go.id/enkrip/publickey.asc


pada alamat csirt@pesawarankab.go.id pada hari dan jam kerja pada hari senin s.d kamis pukul 

07.30 s.d 15.30 wib dan Jumat pukul 07.30 s.d 16.00 wib. Adapun selain pada hari dan jam kerja tersebut 

akan dilakukan pada hari dan jam kerja selanjutnya atau pada hari yang sama berdasarkan tingkat 

kedaruratan insiden siber. 

 
Visi 

Visi PESAWARANKAB-CSIRT adalah Terwujudnya Ketahanan Siber Pada Pemerintahan Kabupaten 

Pesawaran yang Handal dan Profesional 

Misi 

Misi dari PESAWARANKAB-CSIRT, yaitu : 

a. Mengkoordinasikan, penaggulangan dan pemulihan Insiden Keamanan siber pada Lingkungan 

Kabupaten Pesawaran 

b. Membangun Kapasitas Sumber Daya Keamanan Siber pada Lingkungan Kabupaten Pesawaran. 

 
2.12. Konstituen 

Konstituen PESAWARANKAB-CSIRT meliputi Organisasi Pemerintah Daerah (OPD) di lingkungan 

Pemerintah Kabupaten Pesawaran. 

 
2.13. Sponsorship dan/atau Afiliasi 

Pendanaan PESAWARANKAB-CSIRT bersumber dari Anggaran Pendapatan dan Belanja Daerah 

Kabupaten Pesawaran. 

 
2.14. Otoritas 

PESAWARANKAB-CSIRT memiliki kewenangan untuk melakukan penanggulangan insiden, mitigasi 

insiden, dan analisis dampak insiden, serta pemulihan pasca insiden keamanan siber pada 

Pemerintah Kabupaten Pesawaran. PESAWARANKAB-CSIRT melakukan penanggulangan dan 

pemulihan atas permintaan dari konstituennya. 

 
3. Kebijakan – Kebijakan 

3.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan 

PESAWARANKAB-CSIRT menangani insiden yaitu: 

 
a. Insiden Malware 

b. Serangan Phising & Defacement 

c. DDoS 

d. Serangan SQL Injection 

 
Dukungan yang diberikan oleh PESAWARANKAB-CSIRT kepada konstituen dapat bervariasi 

bergantung dari jenis dan dampak insiden. 

 
3.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

PESAWARANKAB-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT atau 

organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh 

PESAWARANKAB-CSIRT akan dirahasiakan 

 
3.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa PESAWARANKAB-CSIRT dapat menggunakan alamat e-mail tanpa enkripsi 

data (e-mail konvensional) dan telepon. Namun untuk komunikasi yang memuat informasi 

sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada e-mail. 

mailto:csirt@pesawarankab.go.id


4. Layanan 

4.1. Layanan Utama 

Layanan utama dari PESAWARANKAB-CSIRT yaitu : 

4.1.1. Pemberian Peringatan terkait Keamanan Siber 

Layanan ini dilaksanakan oleh PesawaranKab-CSIRT berupa pemberian 

peringatan adanya insiden siber kepada pemilik sistem elektronik terkait 

layanan ini diberikan oleh PesawaranKab-CSIRT 

4.1.2. Penanganan Insiden Siber 

Layanan ini diberikan oleh PesawaranKab-CSIRT berupa koordinasi, 

analisis, rekomendasi teknis dan bantuan on-site dalam rangka 

penanggulangan dan pemulihan insiden siber 

4.2. Layanan Tambahan 

4.2.1. Edukasi dan Pelatihan 

Layanan ini dilaksanakan oleh PesawaranKab-CSIRT berupa Edukasi dan Pelatihan 

Keamanan Siber kepada Anggota PesawaranKab-CSIRT dan Agen Siber 

4.2.2. Pembangunan Kesadaran dan Kepedulian terhadap Keamanan Siber 

Layanan ini dilaksanakan oleh PesawaranKab-CSIRT berupa pembangunan 

kesadaran dan kepedulian terhadap keamanan siber dan konstituen 

5. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke csirt@pesawarankab.go.id dengan melampirkan 

sekurang-kurangnya : 

a. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

 
6. Disclaimer 

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki 

 

 

 

KEPALA DINAS 
KOMUNIKASI, INFORMATIKA, 
STATISTIK DAN PERSANDIAN 
KABUPATEN PESAWARAN 

 
 
 
 
 

JAYADI YASA, S.STP., M.I.P 

NIP. 19830113 200112 1 002  

mailto:csirt@pesawarankab.go.id
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